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㇐、資訊安全政策宣導

二 、社交工程演練

三、 ODF（Open Document Format ）宣導
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Outline

資訊安全政策宣導
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彰泰國中資訊安全政策宣導

1. 目的：
資訊安全政策的目的在保護彰泰國中資訊資
產的安全，本校所有同仁均有義務協助資訊安全
的推動，使資訊安全機制能順利推動與執行。

2. 目標：
2.1 保護資訊的機密性、完整性、可用性、可說明性。
2.2 維持資訊系統持續運作。
2.3 保護資訊的安全，避免未授權者非法取得。
2.4 防止駭客、病毒等入侵及破壞及避免人為疏失意外
。

2.5 維護實體環境安全



5

彰泰國中資訊安全政策宣導

3. 責任：
3.1 本校的管理階層建立及審查此政策。
3.2 資訊安全管理者透過適當的標準和程序以實施

此政策。

3.3 所有人員和委外服務廠商均需依相關安全管理
程序以維護資訊安全政策。

3.4 所有人員有責任報告資訊安全事件和任何以鑑
別出之弱點。
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社交工程演練

 依據

教育部「 109 年度臺灣學術網路防範惡
意電子郵件社交工程演練」辦理。

 目的

提高教育體系學校人員

警覺性。

以降低社交工程的風險。
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社交工程演練

 演練時程 :
 109 年 6 月 ~11 月止，期間進行 2 次演練。

 社交工程郵件型態 :
 由教育部及科技司以偽冒公務、個人或公

司行號等名義發送惡意郵件，郵件主題分
為政治、公務、健康養生、旅遊等類型 ，

郵件內容包含連結網址或 word 副檔。



社交工程演練信件類別
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編號 信件類別 信件標題

Letter 1 科技類
小7無人超商開放第一天 記者實際體驗：結帳只

要10秒

Letter 2 旅遊類
東京迪士尼投下 2500億建新 3大園區！冰雪奇緣 &
彼得潘區2022年開幕！概念圖預覽

Letter 3 生活類 2020國民旅遊卡特約商店優惠

Letter 4 擬真類 你填問卷，抽週週Switch 及 百種遊戲片

Letter 5 擬真類 109年度安全會議紀錄

Letter 6 美食類 2020最夯燒肉丼排行榜！爆量肉山看了流口水

Letter 7 擬真類 110年度公務人員請假規則修訂說明

Letter 8 財經類
今晨G7 國際速覽七要聞

Letter 9 健康類
公務人員健康檢查之醫院有何規定？

Letter 10 生活類
政府內部控制制度設計原則新規範



社交工程演練信件內容

科技類 旅遊類
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社交工程演練信件點擊後內容
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Outline

電子郵件社交工程



社交工程網路釣魚的常見手法
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 使用與官網相似的網址與頁面

 網路抽獎廣告連結

 裝熟套交情的訊息

 電子郵件隱藏電腦病毒

 圖片中的惡意程式

 偽裝修補程式

 即時通也是社交工程新途徑



偽裝寄件者的電子郵件
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騙取帳密的電子郵件
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騙取帳密的電子郵件
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騙取帳密的電子郵件
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網路釣魚郵件防範
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 對於需要提供您個人資料的網頁提高警覺。

 不點選連結或開啟檔案。

 勿貪小便宜。

 定期檢查交易紀錄與網站帳號。

 透過加密的網頁傳送個人資料。



電子郵件安全 - 預防
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 勿開啟來路不明之信件，以免被植入後
門程式竊取資料。

 郵件帳號及瀏覽器應取消記憶密碼功能，
以避免密碼記錄被駭客竊取。

 電腦應安裝防毒軟體，且作業系統及防
毒軟體應隨時更新，以避免漏洞產生。

 電子郵件及相關系統登入之密碼應定期
更換。



電子郵件使用安全
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1. 作業系統安全性更新 (Windows Update)
2. 安裝防毒軟體 ( 小紅傘、 AVG 、 Sophos) ，而
且要更新病毒碼

3. 不安裝與業務無關的軟體

4. 更新軟體修補程式

5. 收信軟體設定

 關閉預覽窗格

不自動下載圖片

6. 謹慎開啟郵件附加檔案

7. 寄出郵件前檢查收件者正確性



電子郵件開啟原則
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 寄件者的名稱與電子郵件地址皆可偽造

 確認寄件者名稱、寄件者電子郵件與主旨，
判斷為必要開啟之郵件才開啟

 不要心存好奇

 非必要不要點選郵件中的超連結，因為駭客
會利用相似的網址欺騙，例如

www.google.com 與 www.googIe.com
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Outline

作業系統安全注意事項



電腦帳密保管
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要求使用者每半年更換㇐次密碼。
 密碼也會有安全性複雜度，最少八碼，英數字母混
合及大小寫等等相關的規定。

往往使用者可能覺得麻煩，更改完密碼後就隨手抄
在桌上避免忘記，而讓有心人可能因此能夠竊取你
電腦的重要檔案，

因此使用者需保管好自己的帳號密碼，並且離開座
位時也要有習慣將系統鎖定或設定螢幕保護程式。

 使用者第㇐次登入資訊系統時，應更改 ( 首次使用 ) 
密碼。



清理電腦桌面
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 敏感及機密文件不可遺留於桌面上

 必須存放於安全之場所並加以上鎖

 螢幕淨空

– 關機

– 登出

– 啟動螢幕保護程式



防止共用電腦時檔案被破壞
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重要資料備份
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不論是紙本或電子檔的重要資料，皆應：

» 定期備份
» 存放在不同地方 (異地備份 ) 。

 資料備份原則

» 資料價值較高時應優先備份。
» 選擇適合之儲存媒介進行資料備份工作。
» 按所欲備份的資料型態，選擇方法進行備份 (如：

完全備份、選擇性備份、漸進式 (增量 )備份 ) 。
» 備份的資料需定期做資料回復測試，以確認備份

資料的可用性。



重要資料備份 (雲端備份 )
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重要資料備份 (雲端備份 )
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重要資料備份 ( 外接硬碟 )



電腦中毒徵兆 (1/2)
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 電腦、上網變慢或容易當機

 異常的系統訊息通知

 防毒軟體的警告訊息

 自動關機或不斷重開機

 螢幕顯示異常

 網路流量異常



電腦中毒徵兆 (2/2)

30

 瀏覽器自動出現產品廣告或色情網站

 ㇐直出現廣告視窗

 瀏覽器首頁被改成奇怪的網站

 自動安裝工具列且無法移除



辦公室設備使用注意事項
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簡 報 完 畢

敬 請 指 導
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